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1. Préface

Ce mémoire est le résultat du travail que j'a effectué de février 1994 ajuin 1994 sur le
protocole d'administration de réseau SNMP?, et sur sa nouvelle forme, SNMPv2.

Ce mémoire sadresse a des personnes ayant une connaissance de base dans le domaine
des réseaux. De plus, nous alons souvent étre amenés a parler du langage de description
ASN.12 utilisé trés largement dans les normalisations OSl. L'objet de ce mémoire n'étant pas de
rappeler les définitions formelles de ce langage, nous utiliserons largement ASN.1 au cours de
ce rapport, sans avoir défini au préaable les regles qui le régissent. Les lecteurs peu avertis
quant a ASN.1 pourront néanmoins saisir les développements qui vont suivre, car sa lecture
n'est pas une chose complexe, méme sil faut une bonne expérience afin de pouvoir écrire soi-
méme des documents suivant cette syntaxe.

Mes activités autour de SNMP ont été de types tres variés, I'objectif étant d'acquérir
une connaissance théorique ainsi qu' un savoir faire technique dans le domaine.

Letravail effectué peut étre classé en 4 types d'activités :

1. Etude bibliographique sur e protocole SNMP

2. Découverte et utilisation de logiciels SNMP

3. Implémentation d'outils pour une utilisation simplifiée de SNMP
4. Implémentation de nouveaux objets SNMP

L'étude bibliographique a principdement consisté a anayser les dizaines de RFCs?
relatifs aux modéles dadministration réseau et en particulier aux différentes versions
successives de SNMP.

La découverte et I'utilisation de logiciels a consisté a rechercher différents logicies
domaine public implémentant SNMP, et a analyser leur fonctionnement. Les logiciels qui ont
particulierement retenu mon attention ont été tricklet, xmib, scotty et tkined. De plus, ja
étudié les fonctionnalités du package ISODE dga instalé sur les machines du département
Informatique, notemment les librairies perrmettant de développer des agents SNMP, et le
module gawksnmp, une extension de gawk permettant d'interroger de maniére conviviae les
agents SNMP.

L'implémentation d'outils pour une utilisation smplifiée de SNMP a consisté a
implémenter un service d'acces a des ensembles de variables SNMP via le service World Wide
Web. Jai pour cela écrit une interfface W3 permettant d'interroger des agents SNMP en
utilisant gawksnmp.

L'implémentation de nouveaux objets a consisté a définir un ensemble de variables
SNMP, et & implémenter un agent servant ces variables, dans le but d'administrer une entité
locale aune machine. Les entités administrables sont souvent des périphériques, tels les disques
ou les imprimantes. Le choix ici sest porté sur la conception d'un agent SNMP permettant

1Simple Network Management Protocol
2Abstract Syntax Notation One
SRequest For Comments, documents définissant les protocoles des réseaux du modéle ARPANET.
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d'administrer un manager local du systéme de gestion de mémoire partagée en Distributed C4.
Avant d'implémenter ce manager, il afalu, comme toujours avec SNMP, définir en ASN.1. un
ensemble de variables organisé, appelé MIB. Par la suite, quand nous aurons besoin d'exemples
afin de commenter des définitions, nous utiliserons le module MIB DCC-MIB qui a été congu
pour DCC.

| Remarque préiminaire: dans ce mémoire, le terme SNMP désignera indifférement lal]
| premiére et la deuxiéme version du protocole. Lorsqu'on voudra parler précisément de I'une ou|
| de I'autre, on utilisera explicitement la notation SNMPv1, ou SNMPV2.

4| sagit ici du systéme de gestion de mémoire partagée SHM DCC, objet du mémoire de Samuel Tardieu. En
SHM DCC, un manager local est une entité qui offre les services distribués de mémoire partagée aux différents
processus qui sexécutent sur la machine locale.
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2. Analyse de SNMP

2.1. Historique

Le début des années 80 a été marqué par la prolifération de réseaux d'interconnexion de
machines. Les différents fournisseurs de ressources réliées par ces réseaux (machines,
passerelles, ponts, périphériques divers tels les imprimantes ou les scanners), ont commenceé
par fournir leurs propres outils dadministration. Aing, par exemple, chaque type de passerelle
devait étre configurée par un protocole ou une méthode propriétaire. Trés vite, il est apparu
gu'une méthode smple et unifiée d'administration des ressources distribuées sur un réseau
Savérait nécessaire, afin de diminuer la charge et la complexité de I'administration réseau.

En 1987, trois voies indépendantes se sont créées pour répondre a ce besoin. Il
sagissait de:

. HEMP : High-level Entity Management Protocol

. SGMP : Simple Gateway Monitoring Protocol

. CMOT : Common Management Information Protocol over TCP

HEMP fut trés rapidement abandonné. SGMP était plus smple a implémenter que
CMOT, mais CMOT, basé sur CMIP, donc trés proche de I'architecture OSI de gestion
dinformations réseau, était considéré comme supérieur. Mais a cette époque, il y avait peu de
tentatives d'implémentation de CMIP, et des développements pousses dans ce sens semblaient
nécessaires avant qu'il puisse étre adopté par tous.

Il fut aind décidé dadopter une solution mixte pour résoudre les problemes
d'administration de réseaux : SGMP devait continuer a étre développé en vue d'obtenir une
implémentation efficace et utilisable a court terme, tandis que paraléement, la recherche
autour de CMOT devait permettre d'aboutir a une solution finale pour le long terme.

Mais jusqu'a maintenant, CMOT/CMIP est toujours trés peu implanté, alors que SGMP
a su évoluer successivement sous les formes SNMPv1, puis SNMP Security et enfin SNMPv2,
protocoles implémentés par de nombreux constructeurs.

2.1.1. Simple Gateway Monitoring Protocol

Comme son nom l'indique, ce protocole a été créé dans l'unique but de gérer
['augmentation croissante des passerelles qui interconnectent différents réseaux TCP/IP. Les
premieres idées concernant SGMP sont apparues en mars 1987. Sa conception a pris deux
mois, et encore deux mois plustard, il éait implémenté sur de nombreuses plateformes.

2.1.2. Simple Networ k M anagement Protocol

En février 1988, I''AB> décida de résoudre le probleme de la coexistence des trois
protocoles d'administration de réseaux cités précédement. Il forma donc un groupe de travail
sur la question, qui proposa d'abandonner définitivement HEMP, et de faire évoluer SGMP en
donnant & ses nouvelles versions le nom de Simple Network Management Protocol. SNMP

S| nternet Architecture Board
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étant appeler a terme a étre remplacé par CMIP, un modele commun d'administration de
réseaux devait étre développé, afin de faciliter latransition.

Six mois apres le premier meeting du groupe de travail formé par I'lAB, les
specifications initides de I'Internet-standard Network Management Framework8 étaient mises
en place, au sein detroisRFCs::

. RFC-1065 Sructure and Identification of Management Information for TCP/IP-based
Internets
Ce RFC ne décrit ni les objets gérés, ni le protocole en lui méme. Il donne les
bases générales du SMI7 : mécanisme utilisé pour décrire et nommer |es objets.

.RFC-1066 Management Information Base for Network Management of TCP/IP-based
internets
Ce RFC décrit précisement laMIBS.

. RFC-1067 A Smple Network Management Protocol
Ce RFC décrit le protocole SNMPv1, utilisé pour accéder via le réseau, aux
objets administrés.

Depuis, il y a eu de nombreuses modifications a ce modele initial, et la version courante
de SNMPv1 est principaement décrite par lestrois RFC suivants:

. RFC-1155 Sructure and Identification of Management Information for TCP/IP-based
Internets
M odifications mineures du RFC-1065.

.RFC-1213 Management Information Base for Network Management of TCP/IP-based
internets. MIB-11
Description de la seconde version delaMIB.

. RFC-1157 A Smple Network Management Protocol (SNMP)
M odifications mineures du RFC-1067.

De plus, viennent sgjouter a ces documents, quatre autres RFCs qui viennent compl éter
lemodédle:

. RFC-1212 Concise MIB Definitions
Définition d'un mécanisme de description de modules de la MIB, toujours
compatible avec le SMI.

. RFC-1215 A Convention for Defining Traps for use with the SNMP
Définition de conventions pour décrire les traps utilisées par SNMP. Aing, les
traps ne sont pas fixées dans le modéele, seules quelques traps y sont définies, et,
gréce a ce RFC, les constructeurs peuvent définir d'autres traps suceptibles
d'étre émises par leurs machines.

6nous le dénomerons par la suite modéle d'administration, ou tout simplement modéle
Structure of Management Information : le modéle d'administration
8Management Information Base : I'ensemble des objets controlés par SNMP
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. RFC-1303 A Convention for Describing SNMP-based Agents
Ce RFC fournit une convention pour définir, a l'aide dASN.1, les
caractéristiques d'un agent SNMP, par exemple les branches de la MIB quil
supporte, ou ses restrictions au modéle.

.RFC-1354 IP Forwarding Table MIB
Modifications de la table | P-Forwarding.

Le modéle continue par étre étendu par de nombreuses MIBs.
2.1.3. Simple Network M anagement Protocol Security

La principae lacune dans SNMPv1 était le manque de sécurité dans le protocole.
Chague message SNMPV1 est accompagné d'une chaine de caractéres, appellée communauté®.
L'agent SNMPv1 décide des droits d'acces du manager qui a envoyé ce message en fonction de
cette communauté. Ains, on retrouve le principe du mot-de-passe. Mais comme la chaine
définissant la communauté est écrite en clair dans le paquet SNMPv1 échangé entre les deux
entités SNMPv1, n'importe quel espion réseau peut la récupérer et acquérir du méme coup des
droits usurpés.

L'IETF0 décida donc de créer un groupe de travail, dont le but était d'gjouter des
notions de sécurité et d'identification au sein de SNMPv1, mais en modifiant le moins possible
le protocole. Trois documents en résultérent :

.RFC-1351 SN\NMP Administrative Model
Définition du modele d'administration dentités SNMP dans une optique
securisée.

. RFC-1352 SN\MP Security Protocols
Définition des protocol es de sécurités pouvant étre utilisés dans le modée.

. RFC-1353 Definitions of Managed Objects for Administration of SNMP Parties
Définitions d'une MIB servant a définir les droits et les protocoles utilisés dans
les transactions entre entités SNMP.

SNMP Security a été pris de cours par les évenements : au moment de son achévement,
aun meeting de I''ETF en juillet 1992, il fut décidé que les déficiences en matieres de securité
seraient résolues dans une nouvelle version du protocole, et que le successeur de SNMPv1
devraient inclure les nouvelles extensions concernant la sécurité. Aing, les RFCs 1351, 1352 et
1353 sont maintenant devenus obsol étes depuis que les RFCs décrivant SNMPv2 sont parus.

2.1.4. Simple Networ k Management Protocol version 2
Plus les expériences dimplémentation se succéderent, et plus les déficiences dans le

modele purent étre mises a jour. Aing, au meeting de I'lETF d'aout 1991, une session spéciae
fut réservée a I'accumulation didées quant aux déficiences du modéle. Puis, au meeting de

9Community
10 nternet Engineering Task Force
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I''ETF de juillet 1992, une proposition pour un nouveau modéle, appelé SMPLL, fut soumise,
accompagnée de quatre implémentations indépendantes.

A ce méme meeting, une deadline pour le 10 septembre 1992 fut fixée, afin de
récupérer d'autres propositions. Au jour de la deadline, aucune autre proposition n'avait été
recue. Il fut donc décidé de faire entrer le SMP dans le processus de standardisation des
protocoles de I'Internet. 1l devait aing en résulter un nouveau protocole, Smple Network
Management Protocol version 2 - SNMPv2. Ce protocole est décrit dans les douze documents
suivants :

. RFC-1441

. RFC-1442

. RFC-1443

. RFC-1444

. RFC-1445

. RFC-1446

. RFC-1447

. RFC-1448

. RFC-1449

. RFC-1450

. RFC-1451
. RFC-1452

Introduction to the Version 2 of the Internet-standard Network Management
Framework

Sructure of Management Information for version 2 of the Smple Network
Management Protocol (SNMPV2)

Textual Conventions for version 2 of the Smple Network Management
Protocol (SNMPV2)

Conformance Statements for version 2 of the Smple Network Management
Protocol (SNMPV2)

Administrative Model for version 2 of the Smple Network Management
Protocol (SNMPV2)

Security Protocols for version 2 of the Smple Network Management Protocol
(SNMPv2)

Party MIB for version 2 of the Smple Network Management Protocol
(SNMPV2)

Protocol Operations for version 2 of the Smple Network Management
Protocol (SNMPV2)

Transport Mappings for version 2 of the Smple Network Management
Protocol (SNMPV2)

Management Information Base for version 2 of the Smple Network
Management Protocol (SNMPV2)

Manager-to-Manager Management |nformation Base

Coexistence between SNMPv1 and SNMPv2

Il est anoter que les RFCs décrits dans les sections précédentes ont permis latransition
vers la définition de SNMPv2; la plupart des idées nouvelles qu'ils précisaient font maintenant
partie de SNMPv2.

11Simple Management Protocol
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Figure 1, évolution des protocoles de gestion de réseaux

2.2. Limites dans SNMPv1

Les spécifications de SNMPv1 conduisent & considérer un ensemble de données, les
MIBs!2, administrées par des entités appel ées agents, qui fournissent le contenu de ces données
a des entités appelées managers. Les MIBs sont des ensembles de valeurs organisées au sein
d'une arborescence, décrite al'aide dASN.1. Chague branche de cet arbre porte un numéro, et
a chague noeud est associé un identificateur d'objet!3, qui correspond a la suite des numéros
des branches successives quil faut suivre pour accéder a ce noeud en partant de la racine de
I'arbre. Laracine de |'arbre sappelle iso et son OID est 1; un de ses noeuds sappelle internet et
son OID est 1.3.6.1, ce qui veut dire que pour |'atteindre, on doit sélectionner la troisieme
branche de laracine, puis depuis le noeud ains atteint, on doit sélectionner la sixieme branche,
et enfin la premiére.

Chague objet est typé, les types étant définis a partir de types primitifs en ASN.1. Il
peut ains y avoir par exemple des objets complexes de type tableau de structures. Supposons
gue I'objet 1.3.6.100 soit une tableau d'une structure comprenant trois champs, et que ses
différents champs soient constitués des objets 1.3.6.100.1, 1.3.6.100.2 et 1.3.6.100.3.
Supposons de plus que ces trois champs soient de types respectifs adresse | P, entier, et chaine
de caractéres; supposons enfin que latable 1.3.6.100 soit indexée sur son premier champs, c'est
adire sur une adresse IP. Alors, lavaleur du troisiéme champs, pour laligne de la table d'index
137.194.160.1, sera 1.3.6.100.3.137.194.160.1. On voit ains comment adresser les différentes
valeurs deslignes d'une table.

SNMPv1, en plus de définir ains tout un ensemble de variables, fournit un protocole
d'échange entre les agents et les managers. |l contient quatre opérations, qui sont Get, Get-
Next, Set et Trap. Les trois premiéres sont générées par les managers a destination des agents
SNMP, aors que la derniere est utilisée par les agents. Get permet de récupérer les valeurs
d'un ensemble d'objets, Get-Next est utilisé pour parcourir les objets de type table, Set permet

12MIB : Management Information Base
130Dbject Identifier ou OID
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de modifier lavaleur d'un objet, et Trap est utilisée par les agent pour prévenir les managers en

cas de probleme grave.

Différentes limitations sont rapidement apparues a I'utilisation de la premiére version du
protocole. On y trouve des problémes dus a la sécurité, de la perte de bande passante, le
manque de moyen de communication entre les différents managers SNMP.

2.2.1. La sécurité

Leformat d'un message SNMPV1 est, en langage ASN.1, défini de la maniére suivante :

}

Message ::= SEQUENCE {
version INTERGER { version-1(0) }
community OCTET STRING,
data PDUs

Format des messages SNMPv1

La seule notion de sécurité réside dans le champs community, qui contient une chaine
censee identifier la provenance du message, et donc informer I'agent SNMP sur les opérations
permises. Cette chaine correspond, en quelque sorte, a un mot-de-passe, qui est écrit en clair
dans le paguet SNMP. On peut ains distinguer cinq différents dangers éventuels, dus au

protocole SNMPv114

Analyse du traffic

Séquencement des messages

14RFC-1446
15Trivial File Transfer Protocol
16User Datagram Protocol

Les paquets n'éant pas cryptés, un intervenant extérieur, qui
réussirait a écouter sur le média de transport des paguets
SNMPv1, serait parfaitement en mesure de connaitre les
différentes opérations soumises par les managers aux agents
SNMP. Par exemple, dans un routeur CISCO, des objets de la
MIB CISCO décrivent la locdisation du fichier de
configuration du routeur au moment du boot, notemment le
protocole pour le récupérer (TFTPS par exemple), I'adresse |P
de la machine ou le fichier est maintenu, et la localisation du
fichier sur cette machine. Si un utilisateur ma intentionné
récupére cette information en analysant des paguets SNMP, il
saura quelle machine attaquer afin d'agir indirectement sur le
routeur en question.

Les messages sont la plupart du temps encapsulés dans un
transport en mode non connecté (par exemple sur une couche
UDP?6 dans le cadre des réseaux du modéle ARPANET), donc
sans notion de séguence. Vu quil ny a pas de notion de
sequencement dans les messages SNMP, et que le transport est
habituellement en mode non connecté, il se peut que les
messages dans des paguets différents arrivent dans un ordre
inverse de I'émission. Avec un transport UDP, cela arrive
souvent, les paquets étant routés individuellement, et les routes
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dans le modele ARPANET étant suceptibles d'étre variables en
fonction de I'engorgement de certains routeurs. Les opérations
SNMP prises dans un ordre différent peuvent amener a des
comportements non voulus. Par exemple, un manager peut
vouloir redémarrer un CISCO en lui faisant charger un fichier
de configuration de test. Il doit pour cela envoyer un ordre
SNMP pour fixer la variable MIB qui maintient le nom du
fichier de configuration au boot, et un autre ordre pour
rebooter la machine. Si ces deux ordres narivent pas en
sequence, mais sont intervertis, le CISCO redémarrera avec
['ancien fichier de configuration !

Altération del'information Une passerelle intermédiaire, séparant un agent et un manager,
peut parfaitement modifier le contenu d'un message, suite a une
erreur de logicid, par exemple. Cette erreur ne sera pas
détectée a la réception, vu quil ny a pas de contréle de
cohérence du paguet, telle une checksum.

Coupuredu service Les paguets SNMP étant encapsulés dans la couche transport
sous-jacente, le disfonctionnement dune passserelle
intermédiaire, ou une action d'un utilisateur du réseau ma
intentionné, peut empécher les échanges entre des entités
SNMP.

Identification SNMPv1 ne fournit pas de moyen pour identifier la provenance
d'un paguet SNMP. Seule la communauté est suceptible de
fournir une information sur la provenance. Avec un transport
UDP, il est possible de connaitre la provenance du paquet, en
recherchant I'adresse IP de la machine émettrice. Mais une
passerelle intermédiaire peut parfaitement changer I'adresse |P
source du paguet pour simuler une autre provenance.

2.2.2. Perte de bande-passante

Le protocole SNMPv1 ne fournit que deux opérateurs pour récupérer de I'information.
Il sagit de get-request et get-next-request. L'opération get-request récupére le contenu de
toutes les variables dans une liste de correspondances variable/valeur fournie, alors que
I'opération get-next-request récupére le contenu de tous les successeurs directs dans la MIB
des variables de laliste de correspondance contenue dans le paquet. Ainsi, un manager qui veut
récupérer le contenu entier d'une table de la MIB, doit nommer chaque entrée de la table quiil
veut récupérer. |l ne peut pas les mettre toutes dans la liste de correspondances d'un méme
PDU? car la plupart du temps, le manager ne connait pas I'index de latable.

Par exemple, latable de la MIB-I1 décrivant la table de routage d'un agent est indexée
sur des adresses IP, le manager n'en a donc pas connaissance. Il doit donc utiliser des
opérations get-next-request afin de découvrir successivement les indexes. Si la table est un
tableau de structures contenant C champs, et s latable contient N lignes, il faudra donc que le
manager génére N+1 PDUs contenant chacun une table de C correspondances, et I'agent

17Protocol Data Unit :paguet encapsulant une opération du protocole
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géneérera en retour N+1 PDUSs. Il aura donc falu échanger 2N+1 PDUs pour récupérer le
contenu d'une table contenant N lignes.

2.2.3. Pas de communication entre managers

Dans le cas de I'administration de larges réseaux, découpés en plusieurs sous-réseau, il
peut paraitre souhaitable, pour des problémes de bande passante, et d'efficacité, d'utiliser
plusieurs managers pour administrer I'ensemble du réseau. On peut par exemple prévoir un
manager par sous réseau, ce qui permet d'économiser de la bande passante, mais les
informations récupérées par les managers ne pourront pas étre globalisées. On peut auss
prévoir plusieurs managers, chacun se chargeant d'un domaine restreint de la MI1B, mais pour
toutes les machines du réseau. La auss, l'information aura du mal & étre globalisée, méme 9
elle sera plus organisée que dans le cas précédent, mais il y aura une énorme perte de bande
passante au niveau réseau, car chague manager devra joindre chaque agent du réseau.
L'absence de communication entre les différents managers est donc un frein a I'utilisation de
SNMPv1.

2.2.4. I nsuffisances dansles structures

LaMIB du modéle SNMPv1 contient des objets maintenus par des agents SNMP, mais
peu de données abstraites concernant le modéle. Il n'y a pas d'objets dans les MIBs pour
décrire les marges laissées aux implémenteurs, par exemple ce quil est obligatoire
dimplémenter et ce qui peut ne pas I'ére, tout en restant conforme au modéle. |l n'y a pas non
plus de moyen d'écrire dans une MIB les possibilités réelles d'un agent, et notemment ses
variations face au protocole, ce qu'il implémente et ce qu'il laisse de coté.

2.2.5. Limitations dans les opérations du protocole

Les opérations sur les différentes lignes d'une table manquent d'atomicité. On ne peut
par exemple pas créer une ligne nouvelle, dans un état temporaire, puis y positionner les
différents parameétres, et enfin I'activer pour que le périphérique géré par |'agent puisse sen
servir. Aing, s un manager crée une ligne, puis en positionne les différents éléments, il se peut
gu'entre temps un autre manager ait demandé le contenu de cette ligne et ait ains obtenu des
informations incohérentes.

De plus, on a dga vu quil y a de l'utilisation inutile de bande passante dans la
récupération du contenu des tables. Un opérateur plus approprié que |'opérateur get-next-
request serait ains utile.

2.2.6. Limitation du nombrede codesd'erreurs
Le nombre limité de codes d'erreur?8 |es rend souvent trés ambigis. Cela oblige, dansla

majorité des cas, I'entité qui les recoit a renvoyer successivement des parties de la requéte
initiale afin de déterminer précisément laracine du probléme.

2.3. SNMPv2

2.3.1. Structure desinformations gér ées.

18SNMPv1 définit seulement 6 codes d'erreur : noError, noSuchName, badV alue, readOnly et genErr.
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Le SMI19 décrit la structure des informations gérées, c'est-a-dire les méta-informations
qui vont permettre de décrire les ensembles d'objets au sein des MIBs. |1 est décrit au sein du
RFC-144220 et est divisé en trois parties : définitions pour les modules, définitions pour les
objets, et définitions pour les traps.

Les définitions pour les modules sont utilisées pour fournir un ensemble dinformations
sur un module. Pour cela, une macro ASN.1, MODULE-IDENTITY, est utilisée pour préciser
la sémantique d'un module.

Les définitions pour les objets sont utilisées pour fournir un ensemble d'informations sur
les objets rédlement administrés par les entités SNMP. Pour cela, une macro ASN.1,
OBJECT-TY PE, est utilisée pour préciser la sémantique des objets.

Les définitions pour les traps sont utilisées pour décrire la sémantique dinformations
d'administration non solicitées. Une macro ASN.1, NOTIFICATION-TY PE, est prévue a cet
effet.

2.3.1.1. BasedelaMIB

Le SMI définit en langage ASN.1 laracine delaMIB.

1
iso

org

3
dod

|nternet

1 2 3 4 5 6
directory mgmt experimental private security snmpV2

1 1
I MIB-I I I enterprises I
1 2 2
snmpDomains snmpProxys snmpModules

Base de I'arbre des d'identificateurs d'objets

19Structure of Management Information
20structure of Management Information for version 2 of the Simple Network Management Protocol (SNMPv2)
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2.3.1.2. Définitions detypes

Le SMI définit les types de base a partir desquels on pourra dériver les autres types. IIs
sont classés dans la catégorie simpleSyntax :

.INTEGER (231 .. 231.1)
.OCTET STRING
.OBJECT IDENTIFIER
.BIT STRING

De plus, dautres types, dérivés des précédents, sont fournis dans la catégorie
ApplicationSyntax :

|pAddress OCTET STRING (SIZE(4)) Adresse |P

Counter32 INTEGER (0 .. 232) Compteur en boucle
Gauge32 INTEGER (0 .. 232 Compteur

TimeTicks INTEGER (0 .. 232 Centiémes de secondes
Opaque OCTET STRING Compatibilité ascendante
NsapAddress | OCTET STRING (SIZE(1j4 .. 21)) | Adresses OS|

Counter64 INTEGER (0 .. 264) Compteur en boucle
Ulnteger INTEGER (0 .. 232) Entier non signé

Types de la catégorie Application Syntax

2.3.1.3. Macros SNMPv2

Le SMI définit quatres macros ANS.1 pour définir des informations sur les modules
MIBs:

. lamacro MODULE-IDENTITY permet de définir un module MIB;

. lamacro OBJECT-IDENTITY permet de définir les branches d'un arbre d'identificateurs
dobjets;

. lamacro OBJECT-TY PE permet de définir |les branches d'un arbre d'identificateur d'objets;
. lamacro NOTIFICATION-TY PE permet de définir des groupes d'objets, utilisés dansle
protocole lors du transfert d'informations non solicitées.
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Module MIB «€— MODULE-IDENTITY
<€ OBJECT-IDENTITY
<«€——OBJECT-TYPE
2.3.1.3.1. Macro MODULE-IDENTITY

MODULE-IDENTITY MACRO ::=
BEGIN
TYPE NOTATION ::=
"LAST-UPDATED" value(Update UTCTime)
"ORGANIZATION" Text
"CONTACT-INFO" Text
"DESCRIPTION" Text
RevisionPart

VALUE NOTATION ::=
value(VALUE OBJECT IDENTIFIER)

Revisions
| empty
Revisions ::=
Revision
| Revisions Revision
Revision ::=
"REVISION" value(Update UTCTime)
"DESCRIPTION" Text

-- uses the NVT ASCII character set

string
END

I
|
|
|
|
|
|
|
|
|
|
|
RevisionPart ::= ||
|
|
|
|
|
|
|
|
|
|
|
I

Définitions ASN.1 de lamacro MODULE-IDENTITY - RFC-144221

Quiatre clauses sont définies au sein de cette macro :

21structure of Management Information for version 2 of the Simple Network Management Protocol (SNMPv2)
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LAST-UPDATED Cette clause définit a date de derniere modification apportée au module.

ORGANISATION Cette clause fournit des informations sur I'organisation qui a développé
ce module.

DESCRIPTION Cette clause fournit des informations sur les objectifs et |e contenu de ce
module.

REVISION Cette clause, qui est optionnelle, permet de garder une trace des
différentes modifications apportées au module.

Pour exemple, voici |'utilisation de cette macro au sein du module DCC-MIB dont nous
avons parlé précedemment :

enst MODULE-IDENTITY
LAST-UPDATED "9407030000Z"
ORGANIZATION "Ecole Nationale Superieure des
Telecommunications de Paris"
CONTACT-INFO "Alexandre Fenyo fenyoeenst.fr / Phone: +33
(1) 45.81.71.70"
DESCRIPTION "The MIB module for DCC local memory manager."
::= { enterprises 69 }

23132 Macro OBJECT-IDENTITY

OBJECT-IDENTITY MACRO ::=
BEGIN
TYPE NOTATION ::=
"STATUS" Status
"DESCRIPTION" Text
ReferPart

VALUE NOTATION ::=
value(VALUE OBJECT IDENTIFIER)

Status ::=
"current”
| "obsolete"

ReferPart ::=
"REFERENCE" Text
| empty

Text ::= """ string """

END

Définitions ASN.1 de lamacro OBJECT-IDENTITY - RFC-144222
Trois clauses sont définies au sein de cette macro :

STATUS Cette clause précise si I'objet est obsoléte.

22gtructure of Management Information for version 2 of the Simple Network Management Protocol (SNMPv2)
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DESCRIPTION Cette clause permet de décrire I'object a I'aide d'une chaine de
caracteres.

REFERENCE Cette clause, optionnelle, permet de fournir une référence croisée
pointant vers un objet défini dans un autre module.

2.3.1.33. Macro OBJECT-TYPE

OBJECT-TYPE MACRO ::=
BEGIN
TYPE NOTATION ::=
"SYNTAX" type(Syntax)
UnitsPart
"MAX-ACCESS" Access
"STATUS" Status
"DESCRIPTION" Text
ReferPart
IndexPart
DefValPart

VALUE NOTATION ::=
value(VALUE ObjectName)

UnitsPart ::=
"UNITS" Text
| empty

I

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

Access = ||
"not-accessible” ||
| "read-only" ||
| "read-write" ||
| "read-create” H
Status ::= ||
"current” ||
|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

I

| "deprecated"
| "obsolete"

ReferPart ::=
"REFERENCE" Text
| empty

IndexPart ::=
"INDEX" "{" IndexTypes "}"
| "AUGMENTS" "{" Entry  "}"
| empty

IndexTypes ::=
IndexType
| IndexTypes "," IndexType
IndexType ::=
"IMPLIED" Index
| Index

Index ::=
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END

Entry ::=

DefValPart ::=

-- uses the NVT ASCII character set
Text ::=

-- use the SYNTAX value of the
-- correspondent OBJECT-TYPE invocation
value(Indexobject ObjectName)

-- use the INDEX value of the
-- correspondent OBJECT-TYPE invocation
value(Entryobject ObjectName)

"DEFVAL" "{" value(Defval Syntax) "}"
| empty

string

Définitions ASN.1 de lamacro OBJECT-TY PE - RFC-144223

Neuf clauses sont définies au sein de cette macro, mais seulement huit pourront
apparditre smultanément, car les clauses INDEX et AUGMENTS ne peuvent étre utilisées
toutes les deux alafois.

SYNTAX

MAX-ACCESS

STATUS

DESCRIPTION

UNITS

REFERENCE

INDEX

AUGMENTS

DEFVAL

Cette clause définit |e type des données contenues dans cet objet.
Cette clause définit les modes d'acces autorises pour cet objet.
Cette clause précise s cet objet est obsolete.

Cette clause fournit une description textuelle de I'objet.

Cette clause, optionnelle, décrit l'unité dans laquelle les valeurs
contenues dans cet objet doivent étre interprétées.

Cette clause, optionnelle, permet de fournir une référence croisée
pointant vers un objet défini dans un autre module.

Cette clause, optionnelle, permet, lorsque I'on définit une ligne d'une
table, de préciser les objets qui vont I'indexer.

Cette clause, optionnelle, qui ne peut étre utilisée sil existe d§a une
clause INDEX, permet, lorsque I'on définit une ligne d'une table,
didentifier laligne dont celle-ci lacompléte.

Cette clause, optionnelle, permet de fournir une valeur par défaut,
utilisée au moment de la création de l'instance.

Pour exemple, voici I'utilisation de cette macro au sein du module DCC-MIB :

| dccLoad OBJECT-TYPE
SYNTAX INTEGER (1..2147483647)

23gtructure of Management Information for version 2 of the Simple Network Management Protocol (SNMPv2)
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UNITS ".001 * number of jobs in the run gqueue averaged over 1 minute"
MAX-ACCESS read-write
STATUS current
DESCRIPTION
"Load average."
REFERENCE "See SunOS 4.x manyal page about w."
::= { dccLoadAverage 2 }

23134 Macro NOTIFICATION-TYPE

NOTIFICATION-TYPE MACRO ::=
BEGIN
TYPE NOTATION ::=
ObjectsPart
"STATUS" Status
"DESCRIPTION" Text
ReferPart

VALUE NOTATION ::=
value(VALUE OBJECT IDENTIFIER)

ObjectsPart ::=
"OBJECTS" "{" Objects "}"
| empty
Objects ::=
Object
| Objects "," Object
Object ::=
value(Name ObjectName)

Status ::=
"current”
| "deprecated"
| "obsolete"

ReferPart ::=
"REFERENCE" Text
| empty

-- uses the NVT ASCII character set

Text ::= string

END

Définitions ASN.1 de lamacro NOTIFICATION-TY PE - RFC-144224

Une notification est un groupe d'objets qui sont d'un intérét particulier quand un certain
type d'événement se produit. Quatre clauses sont définies au sein de cette macro :

STATUS Cette clause indique si la définition est obsolte.
DESCRIPTION Cette clause fournit une déscription textuelle de la notification.

OBJECTS Cette clause fournit laliste des objets associés a cette notification.

24gtructure of Management Information for version 2 of the Simple Network Management Protocol (SNMPv2)
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REFERENCE Cette clause, optionnelle, permet de fournir une référence croisée
pointant vers un objet défini dans un autre module.

2.3.1.4. Conventionstextuelles

Le RFC-144325 décrit une nouvelle maniére de créer des types évolués. Quand on
construit un module MIB, il est souvent utile de définir de nouveaux types similaires & ceux
dga définis dans le SMI. En comparaison de ces derniers, chacun de ces nouveaux types
possede un nom différent, une syntaxe similaire mais une sémantique plus riche. Ces nouveaux
types sont nommés conventions textuelles, et sont utilisés pour le confort des individus lisant
les définitions de modules MIB.

Un macro particuliere, TEXTUAL-CONVENTION, est utiliste pour préciser la
syntaxe et la sémantique d'une convention textuelle.

TEXTUAL-CONVENTION MACRO ::=
BEGIN
TYPE NOTATION ::=

DisplayPart
"STATUS" Status
"DESCRIPTION" Text
ReferPart
"SYNTAX" type(Syntax)

VALUE NOTATION ::=
value(VALUE Syntax)

DisplayPart ::=
"DISPLAY-HINT" Text
| empty

Status ::=
"current”
| "deprecated"
| "obsolete"

ReferPart ::=
"REFERENCE" Text
| empty

-- uses the NVT ASCII character set
"""" string

END

Définitions ASN.1 delamacro TEXTUAL-CONVENTION - RFC-1443
Cing clauses sont définies au sein de cette macro :

DISPLAY-HINT  Cette clause, optionnelle, indique aux applications la maniere d'afficher
les valeurs de ce type.

STATUS Cette clause précise si la définition est obsol éte.

25Textual Conventions for version 2 of the Simple Network Management Protocol (SNMPv2)
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DESCRIPTION Cette clause indique précisément le type de cette convention textuelle.

REFERENCE Cette clause, optionnelle, permet de fournir une référence croisée
pointant vers un objet défini dans un autre module.

SYNTAX Cette clause précise la structure abstraite correspondant a cette
convention textuelle.

Un ensembl e de conventions textuelles prédéfinies sont fournies dans le RFC-1443 :

DisplayString OCTET STRING (SIZE (0..255)) | Information textuelle
PhysAddress OCTET STRING Adresse couche physique
MacAddress OCTET STRING (SIZE (6)) Adresse 802.x
TruthValue INTEGER{ true(1), false (2) } Vaeur Booléenne
TestAndincr INTEGER (0 .. 2147483647) Pour les opérations atomiques
AutonomousType | OBJECT IDENTIFIER Valeur identifiant un type extensible
InstancePointer | OBJECT IDENTIFIER Pointeur vers une ligne d'une table
RowStatus INTEGER { active(l), Utilisé dans les phases de création et
notlnService(2), notReady(3), d'édimination des lignes dans les tables
createAndGo(4),
createAndWait(5), destroy(6) }
TimeStamp TimeTicks Vaeur de sysUpTime
Timelnterval INTEGER (0 .. 2147483647) délai mesuré en centiémes de seconde
DateAndTime OCTET STRING (SIZE(8] 11)) |Indication de ladate et de I'heure

Convention textuelles définies dans |le RFC-1443

TimeStamp permet de préciser la valeur de sysUpTime lorsgu'un évenement particulier
Sest produit. RowStatus permet |'atomicité lors les créations de lignes dans les tabl es.

Pour exemple, voici I'utilisation de la macro TEXTUAL-CONVENTION dans le
module DCC-MIB :

ProcessCount ::= TEXTUAL-CONVENTION
STATUS current
DESCRIPTION
"A number of processes matching a specified condition."
SYNTAX INTEGER (1..2147483647)

2.3.2. Conceptsd'administration

Les concepts d'administration dans SNMP sont composés du model administratif26, de
laparty MIB27, et des protocoles de sécurité?s.,

Le modele adminigtratif permet de définir les controles d'accés, les méthodes
d'authentification et de cryptage.

26RFC-1445: Administrative Mode! for version 2 of the Simple Network Management Protocol (SNMPv2)
27TRFC-1447 : Party MIB for version 2 of the Simple Network Management Protocol (SNMPv2)
28RFC-1446 : Security Protocols for version 2 of the Simple Network Management Protocol (SNMPv2)
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Laparty MIB définit les objets nécessaires au modéle administratif et aux protocoles de
securité.

Les protocoles de securité définissent les protocoles actuellement utilisables avec
SNMPv2; dans I'avenir, d'autres protocoles pourront venir Sy gjouter.

2.3.21. Moddeadministratif

Nous alonsici décrire le modéle qui régit le comportement d'une entité SNMP face aux
messages quelle est amenée a traiter. Quatre mécanismes coopérent pour ce faire. Il sagit du
mécanisme des parties, des contextes, des vues et des contréles d'acces.

23211 M écanisme des parties

Une partie est un contexte d'exécution virtuel au sein duquel les opérations sont
restreintes, pour des raisons de sécurité ou autres. A chaque fois qu'une entité SNMPv2
soccupe d'un message, ele le fait en agissant en tant que partie, et est aind restreinte aux
Opérations autorisées pour cette partie.

Chague partie SNMPv2 contient :

. un identificateur de partie unique;

. une localisation dans le réseau de I'endroit ou sexécute la partie, caractérisé par un protocole
de transport et une adresse relative a ce transport;

. un protocole d'authentification;

. un protocole de cryptage.

entité SNMPv2 entité SNMPv2

partie

\ Destination

L e concept des parties
2.3.2.1.2. M écanisme des contextes

Tandis que le mécanisme des parties se focalise sur la transmission d'une opération, le
mécanisme des contextes est un environnement d'exécution virtuel qui se focalise sur
I'exécution des opérations. Il existe deux types de contextes: les contextes locaux et les
contextes distants. Les contextes locaux servent a une entité a créer un environnement



SNMPv2 - Simple Network Management Protocol version 2 22

d'exécution virtuel pour le traitement d'une opération, tandis que les contextes distants servent
aune entité a demander a une entité distante de se placer dans le contexte d'exécution voulu.

Quand un contexte est mis en place, il sert a effectuer I'opération localement ou via une
relation proxy.

Si les données doivent étre accédées via une relation proxy, le contexte fournit une
nouvelle partie locale, une nouvelle partie distante et un nouveau contexte pour |'opération.

Si les données doivent étre accédées localement, alors le contexte fournit une des
duplications virtuelles de la MIB. Pour cela, deux champs particuliers dans la définition d'un
contexte servent a préciser une position dans |'espace et dans le temps, vis-avis de laMIB. La
position dans le temps est définie par le champs contextLocal Time, qui précise I'identificateur
d'un objet dans e sous-arbre tempora Domains de la MIB des parties. Quant a la position dans
I'espace, il sagit du champs contextLocal Entity, qui précise I'entité locale qui est en relation
avec ce contexte.

Attention : plusieurs entités locales peuvent étre administrées par un seul agent SNMPv2. ||
- |

restartTime I restartTime I
cacheTime cacheTime

currentTimeg| currentTime

TEM entité locale entité locale

ESPACE

L e concept des contextes

2.3.2.1.3. M écanisme des vues

Le mécanisme des vues régit les objets accessibles dans les opérations SNMP. Une vue
correspond & un masque placé sur une MIB. Souvent, les vues permettent de distinguer les
différents modules administrés par une méme entite.

23.2.14. M écanisme des contr 6le d'acces

Afin de fournir les regles du contrdle d'acces, une table de controle d'acces est définie.

Elle est indexée sur une partie source, une partie destination, et un contexte. Elle précise les
opérations permises lorsgue ces trois é éments sont réunies.

2.3.2.2. Labase de donnée d'administration - Party MIB
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Une module MIB particulier a été défini afin de permettre d'organiser les informations
concernant le modéle d'administration. 1l fournit des conventions textuelles et une MIB qui
sappelle la Party MIB. Cette derniére regroupe les différentes tables qui coopérent pour la

cohérence du modéle:

. Tabledesparties

. Table des contextes

. Tabledesvues

. Table des acces

Cette table, partyTable, est indexée sur un identificateur de partie
unique, partyldentity. Ses champs principaux renseignent sur le
domaine de transport partyTDomain (par exemple UDP), une adresse
partyTAddress (par exemple adresse |P et numéro de port UDP), un
protocole d'authentification partyAuthProtocol (par exemple MD5), un
protocole de cryptage partyPrivProtocol (par exemple DES). Les
entrées de cette table décrivent les agents et |es managers.

Cette table, contextTable, est indexée sur un identificateur de contexte
unique, contextldentity. Ses champs principaux dépendent de la valeur
du champs contextViewlndex. Sil est non nul, il référence alors une vue
dans la table des vues, et fournit donc un masque sur les données
accessibles dans ce contexte. Les champs contextLocalEntity et
contextLocal Time renseignent alors sur le domaine spatial et temporel
associes a cette vue. S contextViewindex est nul, ce contexte
correspond a une relation proxy, dont la source, la destination, et le
contexte distants sont fournis par les champs contextProxyDstParty,
contextProxyScParty, et contextProxyContext.

Cette table, viewTable, est indexée alafois par un identificateur de vue
unique, viewlndex, et par un identificateur de sous arbre viewSubTree.
Une vue est ains constitué d'un ensemble de sous arbres. Pour chacun,
on précise al'aide de viewType sil est inclus ou exclus de lavue.

Cette table, aclTable, est indexée par trois champs, aclTarget et
aclSubject qui pointent vers des entrées de la table des parties, et
aclResources qui pointe vers une entrée de la table des contextes. Elle
contient de plus un champs aclPrivileges qui précise les opérations
autorisées pour les messages envoyés depuis acl Target vers aclSubject
dans le contexte aclResour ces.
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iso

org

dod

I mternet I

snmpVZ

snmpModuIes

partyMIB

1
I partyAdmin I

1

3
partyProtocoIsI I initialPartyld I

artyMIBConformance

2
I temporalDomains I I

Les champs des différentes tables pointent vers des indexes dans les autres tables. Aing,

4
initialContextld

2
tartyMIBObjects I ID
1 3
snmpParties snmpAccess
2 4
I snmpContexts snmpViews

Vue partielle de la Party-MIB

ces quatre tables sont complé&tement liées entre-elles.
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Vue Partie . Partie .
iewlndexe lpartyldentltyﬂ %I partyldentity I
iewSubtree partyTDomain partyTDomain
- = ‘ partyTAddress partyTAddress
e e partyAuthProtocol partyAuthProtocol
partyPrivProtocol partyPrivProtocol
_ partyPrivPrivate partyPrivPrivate
Partie partyPrivPublic partyPrivPublic
partyldentityfl
partyTDomain Contexte Liste d'Accés
partyTAddress . . ,
partyAuthProtocol contextldennty(j aclTarget
partyPrivProtocol —JcontextViewIndex———— aC:EUbJeCt
partyPrivPrivate contextLocalEntity |- e ———
partyPrivPublic contextLocalTime aclPrivileges

contextProxyDstParty
contextProxySrcParty &

contextProxyContext
partyldentity{l
partyTDomain
partyTAddress Contexte

partyAuthProtocol
partyPrivProtocol
partyPrivPrivate
partyPrivPublic

contextldentity I

contextViewlndex———
contextLocalEntity _

contextProxySrcParty
contextProxyContext

Références croisées entre les différentes tables
2.3.3. Sécurité

Nous avons précedemment vu que la version 1 de SNMP posait différents problemes
de sécurité, notemment en ce qui concernait |'absence de moyen didentification de I'émetteur
d'un message, la possibilité dinversion dans le séguencement des paguets et I'absence de
cryptage des paguets. Ces trois dangers ont été éliminés au sein de SNMPv2.

L'origine d'un message est décrite par une partie, et sa destination par une autre partie.
La partie source d'un message fournit le protocole didentification, et la partie destination
fournit le protocole de cryptage. Les données relatives a ces deux protocoles sont situées dans
les tables des parties, au sein de la base de donnée locale a chaque entité source et destination.
Ces données comprennent notemment la description des protocoles utilisés, aind que les
données necessaires a leur implémentation, c'est a dire le contenu des clefs publiques et privées
pour chacune des parties en jeu.

Aucun protocole particulier n'est imposé pour I'identification ou pour le cryptage, mais
SNMPv2 propose d'utiliser MD5 pour I'identification et DES pour le cryptage.
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Le danger concernant le mauvais sequencement des paquets est diminé en incluant des
timestamps dans | es paguets.

SnmpM gmtCom|partie dest|partie srcjcontext|PD U

party AuthCloCK i ¢ rmm—

partyAuthClock dst

Idst timestamp src timestamg snmp MgthorI

partyAuthPrivate srcl—
MD5

snmpA utthgIdigest dst timestamg src ti mestam;l) snmpMg thonI

partyPrivPrivate dst |—
DES

privData

snmpPrivMsg | party dest|privData

Opérations sur un PDU avant émission

2.3.4. Opérationsdu protocole
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Les opérations du protocole, définies au sein du RFC-1448, sont au nombre de cing. 1
sagit de GetRequest, GetNextRequest, GetBulkRequest, SetRequest, et InformRequest. Les
types de messages échangés sont au nombre de sept. |l Sagit de GetReguest-PDU,
GetNextRequest-PDU, GetBulkReguest-PDU, SetRequest-PDU, Response-PDU,
InformRequest-PDU et SNMPVv2-Trap-PDU.

2.3.4.1. Lescinq opérations

Les opérations sont générées par les managers, en direction des agents SNMP, sauf
pour InformRequest, qui est générée par un manager, en direction d'un autre manager. 1l existe
trois opérations dinterrogation, ce sont les opérations de type Get, et une opération de
positionnement, I'opération SetRequest. De plus, il y a une opération de transmission
d'information, InformRequest.

GetRequest Cette opération génére un message de type GetRequest-PDU, qui contient
une liste d'identificateurs d'objets, et recoit en retour un message Response-
PDU qui contient la liste des identificateurs aing que leur valeur dans le
contexte du message.

GetNextRequest Cette opération génére un message de type GetNextRequest-PDU, qui
contient une liste didentificateurs d'objets, et regoit en retour un message
Response-PDU qui contient, pour chacun des identificateurs, son
successeur lexicographique direct, ains que la valeur qui lui est affectée
dans le contexte du message. Cette opération est utilisée pour récupérer le
contenu des tables dont e manager ne connait pas le contenu de I'index. Par
exemple, une table de routage indexée sur les adresses IP des réseaux
destination, peut étre récupérée par un manager qui ne connait pas les
adresses réseau destination, en utilisant GetNextRequest.

GetBulkRequest Cette opération génére un message de type GetBulkRequest-PDU, et recoit
en retour un message Response-PDU. Par cette opération, on peut
récupérer les valeurs dune suite de successeurs lexicographiques
didentificateurs d'objets. Cela revient au méme résultat qu'une suite de
message GetNextRequest, mais |a bande passante utilisée est réduite.

SetRequest Cette opération génére un message de type SetRequest-PDU, et recoit en
retour un message Response-PDU. Cela permet de positionner les valeurs
d'un ensembl e d'identificateurs d'objets.

InformRequest Cette opération génere un message de type InformRequest-PDU, qui
contient une liste d'identificateurs d'objets, ains que leurs valeurs, et regoit
en retour un message de type Reponse-PDU. Cette opération est utilisée
dans les communications entre managers.

2.3.4.2.  Lessept types de messages

L es sept types de messages ont été définis en ASN.1 de la maniére suivante :

| GetRequest-PDU =:= [0] IMPLICIT PDU
|GetNextRequest-PDU = [1] IMPLICIT PDU
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| Response-PDU
| SetRequest-PDU

| InformRequest-PDU

2] IMPLICIT PDU
3] IMPLICIT PDU

6] IMPLICIT PDU

|GetBquRequest-PDU .

[
[
[5] IMPLICIT BulkPDU
[
[

ISNMPVZ-Trap-PDU 7] IMPLICIT PDU

Les six premiers messages de la liste précédente sont utilisés pour les cing opérations
dont on a parlé précédemment. Le septieme, SNMPv2-Trap-PDU, est utilisé par les agents,
afin de transmettre aux managers des informations non sollicités concernant d'éventuels
problemes qu'il viennent de rencontrer.

Le type PDU29, qui sert dans six des messages précédents, est défini en ASN.1 de la
maniére suivante :

max-bindings INTEGER ::= 2147483647

PDU ::=
SEQUENCE {
request-id Integer32,

I

|

|

|

|

|

error-status -- sometimes ignored ||
INTEGER { |
noError(0), ||
tooBig(1), |
noSuchName(2), |
badValue(3), |
readOnly(4), |
genkErr(5), ||
noAccess(6), ||
wrongType(7), i
wrongLength(8), I
wrongEncoding(9), I
wrongValue(10), I
noCreation(11), I
inconsistentValue(12), |
resourceUnavailable(13), ||
commitFailed(14), |
undoFailed(15), |
|

|

|

|

|

|

|

|

|

|

I

authorizationError(16),
notWritable(17),
inconsistentName(18)
}1
error-index -- sometimes ignored

INTEGER (0..max-bindings),

variable-bindings
VarBindList

-- values are sometimes ignored

Le champs request-id permet didentifier la requéte qui a généré un PDU de type
Response-PDU. Le champs error-status permet d'avoir une information sur une eventuelle

29protocol Data Unit
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erreur, en relation avec I'identificateur d'objet d'index error-index dans la liste des associations
variable-bindings.

Le type GetBulkRequest-PDU, utilisé dans les requétes de type GetBult-Request, est
défini en ASN.1 de lamaniére suivante :

BulkPDU ::= -- MUST be identical in
SEQUENCE { -- structure to PDU
request-id Integer32,
non-repeaters INTEGER (0..max-bindings),
max-repetitions INTEGER (0..max-bindings),
variable-bindings -- values are ignored
VarBindList

Ce type de PDU permet de récupérer le contenu d'une table, sans perdre de la bande
passante, comme cela se produit si I'on utilise un PDU de type GetNextRequest-PDU.

Les deux types de PDU précédents font référence a une liste d'associations, de type
VarBindList, permettant de relier des identificateurs d'objets a leurs valeurs. Ce type est défini
en ASN.1 de lamaniere suivante :

VarBind ::= II
SEQUENCE { i
name ObjectName, ||

CHOICE { I
value ObjectSyntax, ||
unSpecified -- in retrieval requests ||

NULL, I

-- exceptions in responses
noSuchObject[0] IMPLICIT NULL,

noSuchinstance[1] IMPLICIT NULL,

}

VarBindList ::= SEQUENCE (SIZE (0..max-bindings)) OF VarBind

i
i
i
i
i
endOfMibView[2] IMPLICIT NULL H
i
i
|

Les PDUs de type SNMPv2-Trap-PDU sont générés lors des traps. Les deux premiers
identificateurs d'objets de la liste d'association sont sysUpTime.O - le temps depuis lequel
I'entité est en fonctionnement -, et snmpTrapOID.0, dont la vaeur correspond a I'OID de la
notification correspondante, cette notification ayant été définie en ASN.1 avec la macro
NOTIFICATION-TYPE. Les objets du champs OBJECTS de cette macro sont ensuite placés
danslaliste d'associations, ains que leurs valeurs.

Le RFC-1450 définit un ensemble de traps par défaut, a l'ade de la macro
NOTIFICATION-TYPE. Il sagit de:

300bject I dentifier
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coldStart L'entité vient de se rénitidiser et sa configuration peut en étre
atérée.

war mStart L'entité vient de se réinitidiser mais sa configuration n'est pas
atérée.

linkDown L'entité reconnait un probleme dans un de ses modules de
communication.

linkUp L'entité reconnait qu'un de ses modules de communication

fonctionne a nouveau.
authentificationFailure Un paquet non correctement authentifié vient d'étre recu.
egpNeighbor L oss Un voisin EGP ne peut plus étre contacté.

Les PDUs de type InformRequest-PDU sont générés lors des échanges entre managers.
Les deux premiers identificateurs de la liste dassociations sont sysUpTimeO, et
snmpEventID.i, champs snmpEventID de la i-eme ligne de la table snmpEventTable, dont la
valeur est celle de I'OID d'une notification définie al'aide de lamacro NOTIFICATION-TY PE.
Les objets du champs OBJECT S de cette macro sont ensuite placés dans la liste d'associations,
ains que leursvaleurs.

2.3.4.3. Scénariotype

Imaginons maintenant un scénario type de résolution d'un probléme par SNMP.
Supposons que nous disposions d'un agent SNMP qui soit relié a une imprimante, que cet
agent soit contrélé par un manager SNMP local, ce dernier lui-méme administré par un
manager global, chargé d'administrer tout un ensemble de managers. S I'agent découvre un
disfonctionnement dans I'imprimante, il est amené & générer une trap (message numeéro 1 sur le
schéma) a destination du manager local. Ce dernier interroge alors I'agent sur un certain
nombre de variables MIB concernant I'imprimante (message numéro 2), afin de déterminer
précisément le probléme. Ces variables du manager local pourront étre des variables relatives a
un contexte définissant une relation proxy dirigée vers l'agent en question. Si ces variables
sortent des bornes fixées, le manager local prévient le manager globa par communication entre
managers (message 4). Le manager global peut alors prendre une décision qui se répercutera
par une modification dans les variables de I'agent initial (message 6).
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2.3.5. Conclusion

Nous venons de jeter un oell sur le modéle d'administration SNMPv2, tel qu'il est défini
actuellement. L'objectif initid de SNMP était d'en faire un protocole avant tout smple, &fin
quil soit implémenté par le plus grand nombre de constructeurs. C'est ce qui est arrivé pour
SNMPV1, qui était réellement un protocole simple.

La smplicité de SNMPv1 a eu comme effet secondaire tout un ensemble de lacunes
telles que les problemes de sécurité. SNMPv2 a résolu ces problémes en instaurant un nouveau
protocole, a peine plus compliqué que celui de SNMPvl, qui fournit des moyens
didentification et de cryptage éprouvés. Mais SNMPv2 a auss largement développé le
nouveau concept de modele d'administration réseau. Ce modéle est trés complexe, et nous
n'en avons vu qu'une partie. Nous n'avons pas développé par exemple tous les concepts liés
aux communications entre managers, car il ne sagissait pasici de fournir une smple traduction
littérale des RFCs décrivant SNMPv2, mais auss car ce concept n'est pas du tout, ou que
partiellement implémenté dans les logiciels actuellement.
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Les difficultés quil y a a comprendre les fondements de SNMPv2 sont pour lui un
sérieux handicap. Nombre d'administrateurs réseaux hésitent a utiliser ce protocole et les outils
qui l'implémentent simplement car il nécessite un tres grand investissement dans son étude
avant de pouvoir en tirer parti. De plus, sa complexité raentit les développements chez les
constructeurs. On constatera que dans I'école, parmi les routeurs répondant a SNMP, seul
ulysse, celui du département Informatique, implémente SNMPv2.
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3. Les logiciels domaine public

Les logiciels domaine public qui ont attiré mon attention sont au nombre de cinq :
tricklet, xmib, scotty, tkined et gawksnmp.

3.1. Lelogiciel xmib

Le logiciel xmib est un front-end du package tricklet verson 1.4 dinterrogation
SNMPv1. Bien que la verson 3.1 de tricklet soit actuellement sortie, permettant les
interrogations suivant le protocole SNMPv2, xmib n'a pas été remis a jour pour supporter ce
protocole.

Xmib est une application écrite sous I'environnement graphique Motif et permet de
visualiser I'arbre d'une MIB dans un widget Motif. Etant construit au dessus de tricklet, il
prend les mémes fichiers de description de MIB que ceux générés par ISODE pour SNMPv1
(c'est adire générés avec mosy dans sa version SNMPv1). Xmib ne permet pas dinterroger le
contenu des tables, seuls les objets isolés peuvent étre contrélés.

L'intérét principa de xmib est de pouvoir visudiser I'arbre d'une mib de maniére
graphique. Cela permet de débugger rapidement les applications SNMP, agents ou managers,
et de découvrir rapidement des M1Bs inconnues.

Ja configuré tricklet afin dintégrer dans la base de données des variables MIB le
module DCC-MIB. Des exemples d'écrans xmib sur ce module sont disponibles en annexe 1.

3.2. Lelogiciel tkined

Tkined est un logiciel dadministration réseau trés complet de haute quaité. Il est
construit au dessus du package TCL/TK, et fait largement utilisation de scotty, extension de
TCL permettant de générer du traffic SNMPv1, ains que du traffic suivant d'autres protocoles
réseau ;. ICMP pour récupérer des subnetmasks ou tracer des routes, DNS pour anayser le
routage du mail ou résoudre les noms de machines en adresses | P, SUNRPC pour accéder a des
informations telles que les listes de systemes de fichiers montés, exportés, ou a des statistiques
diverses.

Scotty, extenson dun shel TCL, permet dutilissr en TCL les protocoles
précédemment cités. Avec ce dernier, on peut ains écrire rapidement des applications
d'administration réseau qui vont fonctionner en faisant coexister différents protocoles. Tkined,
en est ains un exemple. L'avenir est a ce genre d'outils, car il est clair que c'est seulement en
utilisant toutes les informations disponibles sur un réseau, c'est-a-dire en pouvant communiquer
par les différents protocoles implémentés sur les machines d'un réseau, que l'on peut
['administrer et le controler au mieux. Ce n'est pas I'utilisation d'un seul protocole qui pourra
donner les meilleurs résultats.

Tkined, en utilisant les services réseau de scotty, permet de générer automatiquement
des cartes des réseaux, puis de travailler sur ces cartes. Une fois la carte générée a l'aide de
paquets ICMP, on peut sélectionner des entités sur le réseau et leur appliquer des opérations
telles que traceroute, ou analyses des statistiques sur les disgques fournies par SUnRPC. On peut
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auss leur appliquer des opérations SNMP pour récupérer les tables ARP ou les tables de
routage, par exemple.

Jai utilisé Tkined afin de générer une carte du réseau de I'école. En annexe 2 se trouve
une vue d'écran de Tkined, et en annexe 3 la carte du réseau de I'école. Cette carte est
disponible en fichier postscript, ains qu'en fichier de description Tkined. Avec ce dernier, j'a
interrogé tous les routeurs et fait apparaitre clairement ceux qui répondent aux requétes
SNMP. On peut ains utiliser Tkined sur le réseau de I'école efficacement afin de résoudre des
problémes rapidement.

3.3. Lelogiciel gawksnmp

Lelogiciel gawksnmp est une extension de gawk version 2.13 permettant de générer du
traffic SNMP. Il est fourni avec le package ISODE-8.0 dans ses modules SNMPv1 et
SNMPV2. Aing, il y a deux versions de gawksnmp : une qui communique par SNMPv1, une
autre par SNMPv2. Ces deux versions fournissent laméme interface SNMP, la seule différence
est que gawksnmp v2 permet dutiliser un protocole bien plus sécurisée. Mais comme
gawksnmp v2 est trés complexe a configurer - il utilise des fichiers de configuration du méme
type que ceux d'1SODE-8.0 pour SNMPv2 -, il est bien plus souple d'utiliser gawksnmp v1. Ce
dernier souffre d'un seul défaut : on ne peut pas configurer le port destination des paguets
SNMP. |l prend par défaut le port standard. Jai créé un patch pour gawksnmp v1 permettant
de modifier le port par défaut, cf annexe 4. Il suffit de rajouter sur la ligne de commande -v
PORT=25761 pour, par exemple, utiliser le port 25761.

Lorsqu'on lance gawksnmp, il lit un fichier de configuration décrivant les variables MIB
accessibles, localisé par lavariable d'environnement MIBDEFS.

Pour générer un tel fichier contenant toutes les MIBs standard dont les descriptions
ASN.1 sont fournies par ISODE, ans que le module DCC-MIB, il faut tout d'abord
déterminer les précédences dans les MIBs, c'est a dire quel module MIB dépend de quel autre
module, puis transformer ces définitions ASN.1 pour SNMPv2 en définitions ASN.1 pour
SNMPv1 al'aide de mosy pour SNMPv23L, puis compiler les définitions ASN.1 pour SNMPv1
a l'aide de mosy pour SNMPV1, puis concaténer tous les fichiers générés en tenant compte des
précédences, afin de ne pas référencer des objets définis plusloin dans lefichier compilé final.

Aprés avoir andyse les modules MIB standard, j'a pu déterminer les précédences
suivants (dans laliste suivante, un module ne peut dépendre que des précédents) :

SNMPv2-SMI RFC1213-MIB SNMPv2-TC APPLICATION-MIB BRIDGE-MIB CLNS
MIB BSDUNIX-MIB DECNET-PHIV-MIB DSA-MIB RFC1285-MIB FDDI-SMT73-MIB
HOST-RESOURCES-MIB MAU-MIB RFC1316-MIB RFC1382-MIB RFC1381-MIB
MIOX25-MIB MTA-MIB PPP-LCP-MIB PPP-BRIDGE-NCP-MIB PPP-IP-NCP-MIB PPP-
SEC-MIB RFC1229-MIB RFC1230-MIB RFC1231-MIB RFC1243-MIB RFC1253-MIB
RFC1269-M1B RFC1271-MIB RFC1304-MIB RFC1315-MIB RFC1317-MIB RFC1318-MIB
RFC1354-MI1B RFC1389-MIB RFC1398-MIB RFC1406-MIB RFC1407-MIB RFC1414-MIB
SNMP- EPEATER-MIB SOURCE-ROUTING-MIB TOKEN-RING-RMON-MIB SNMPv2-
PARTY-IB SNMPv2-TM DCC-MIB.

31Cette transformation est nécessaire car certains concepts n'existent pas dans le sous-ensemble ASN.1 de
SNMPv1, dors qu'elles existent pour SNMPv2. Par exemple la macro TEXTUAL-CONVENTION n'existe pas
en ASN.1 pour SNMPv1.



SNMPv2 - Simple Network Management Protocol version 2 35

Bien sir, DCC-MIB est situé alafin delaliste, car aucun autre module n'en dépend.

A chacun de ces modules est associé un fichier *.my, par exemple DCC-MIB.my pour
DCC-MIB. Pour le transformer en ASN.1 pour SNMPv1, on utilise la verson SNMPv2 de
mosy avec |'option -1. Lefichier produit est un autre fichier ASN.1.

Supposons que le fichier ../MIB_PRECEDENCE contienne la liste des précédences,
que le répertoire ../my contienne les fichiers *.my ASN.1, que mosy version SNMPv1 soit
installé dans le répertoire $SHOME/grenovuille, et que mosy version SNMPv2 soit installé dans
le répertoire SHOME/tinuvid; voici le script-shell permettant de générer automatiquement un
fichier MIB compilé objects.defs :

#!/bin/sh

rm -f objects.defs
for i in “cat ../MIBS_PRECEDENCE‘

do
$HOME/grenouille/isode-install/usr/local/bin/mosy -1 -o ${i}.1 \
../my/${i}.my
if test ! -f ${i}.1
then
cp ../my/${i}.my ${i}.1
fi
$HOME/tinuviel/isode-install/usr/local/bin/mosy -o ${i}.1.defs \
${i}.1
done

for i in “cat ../MIBS_PRECEDENCE‘
do

cat $i.1l.defs >> objects.defs
done

Avec les mémes suppositions que précédemment, voici le script shell permettant de
générer un fichier MIB compilé objects.defs pour SNMPv2. |l servira pour gawksnmp v2, et
surtout pour notre implémentation du module DCC-MIB, a l'aide des librairies ISODE pour
SNMPV2. En effet, au début de notre implémentation, notre programme chargera le fichier
objects.defs afin de pouvoir connaitre les objets qu'il aura a administrer.

#!/bin/sh
for i in “cat ../MIBS_PRECEDENCE\
do
$HOME/grenouille/isode-install/usr/local/bin/mosy -o ${i}.defs \
../my/s${i}.my
done

rm -f objects.defs
touch objects.defs
for i in “cat ../MIBS_PRECEDENCE‘
do
cat ${i}.defs >> objects.defs
done

Maintenant, interrogeons par exemple la variable sysDescr, puis le contenu de la table
IfEntry, et notemment ses champsifindex et ifMtu :
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|fenyo@mousson > setenv MIBDEFS ./objects.defs
| fenyocemousson > ~/bin/gawksnmp.V1l -v AGENT=ulysse -v PORT=161 -v \
| cOMMUNITY=public 'BEGIN { print sysDescr; for (i in ifIndex) print \

| rifindex=", i, " - ifMtu=", ifMtu; }'
| 4BSD/ISODE SNMPv2

|ifIndex= 1 - ifMtu= 1500

|ifIndex= 2 - ifMtu= 1500

|ifIndex= 3 - ifMtu= 1536

En réitérant la commande précédente avec I'option -S, gawksnmp fournit une anayse
détaillée du contenu des paquets qu'il envoie ou regoit, cf annexe 5. On voit dans I'exemple qui
précede que gawksnmp est bien plus pratique que des outils tels que snmpget ou snmpset, qui
n'utilisent pas de fichier de MIB compilé, et qui ne peuvent aing référencer les objets qu'avec
leurs OID : la commande snmpget 1.3.6.1.2.1.1.1.0 correspond a la commande
gawksnmp 'BEGIN { print sysDescr; } "
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4. Une implémentation d'outil réseau avec SNMP

On vient de voir que gawksnmp est un moyen simple d'accéder a SNMP. Plus smple
gu'avec les outils de base snmpget/snmpset, mais il y a quand méme un certain travail avant
darriver a un résultat avec gawksnmp - a commencer par |'apprentissage de gawk ! Pour
fournir a tous I'accés a SNMP, j'a créé une interface accessible via le protocole World Wide
Web.

| L'URL3 est http://www.enst.fr/~fenyo/snmp-intro ||

Le systéme est constitué d'une premiéere page Mosaic permettant un contrdle d'acces,
afin de ne fournir le service quaux clients WWW de I'ENST. Les utilisateurs extérieurs se
verront proposer un code dacces. Le contrdle dacces a ce service est complexe, mais
nécessaire, les instances administratives du Centre de Calcul et du Département Informatique
ayant demandé que ce service soit restreint a la seule utilisation depuis le réseau de I'ENST,
pour des raisons de sécurité.

L 'arborescence pour ce service dans le répertoire public html est constituée de
quatre sous-répertoires :

.snmp-intro  ce répertoire contient une page HTML33 pointant soit vers snmp pour les
utilisateurs de I'ENST, soit vers snmp-secure pour |es autres.

. scripts ce répertoire contient des scripts permettant d'interroger les variables mib : le
script get-mib-valuesh permet dinterroger des ensembles de variables
prédéfinis, alors que le script get-mib-value2.sh permet dinterroger une
variable particuliere; de plus, le script snmp-control.sh est utilisé par la page
HTML du répertoire snmp-intro pour rediriger les utilisateurs en fonction de
leur provenance.

.snmp ce répertoire contient la page dinterrogation réelle, il est muni d'un controle
d'acces configuré pour le serveur Mosaic de I'école, afin quil ne serve cette
page qu'al'ENST.

. snmp-secure  ce répertoire contient la page d'interrogation réelle, il est muni d'un contréle
d'acces configuré pour le serveur Mosaic de I'école, afin quil ne serve cette
page qu'aprés avoir demandé un mot de passe.

La page rédlle du service présente le réseau de I'école, et montre notemment les
différents routeurs et sous réseaux. Sur cette carte, figurent explicitement les machines
répondant au protocole SNMP. Deux forms HTML apparaissent en dessous. On peut pour
chacun sélectionner un agent, une communauté et un port. De plus, pour le premier form, on
peut sélectionner un ensemble de variables, qui correspondent & un script gawk particulier. Jai
référencé ici tous les scripts standards de gawk, mais rien n'interdit d'en créer d'autres. Le
deuxieme form permet de selectionner la variable de son choix dans une MIB, &fin de
I'interroger.

32Uniform Resource Locator
33HyperText Markup Language
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En annexe 6, les différents scripts, fichiers d'acces et documents HTML constituant ce
service, sont présenteés.
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5. Une implémentation d'un agent SNMP

Il était interessant de montrer comment construire un agent SNMP, et comment définir
un module MIB conforme au modéle SNMPv2. Le choix sest porté sur I'administration
d'entités de gestion de mémoire partagé dans un systéme distribué, nommé DCC.

DCC est un compilateur C qui permet d'écrire des logiciels distribués, c'est-a-dire qui
peuvent communiquer de maniére transparente entre eux. Les développements sous DCC, a
I'ENST, concernent l'intégration d'un systeme de mémoire partagée. Le projet sappelle DCC-
SHM et fait I'objet du mémoire de Samuel Tardieu.

DCC-SHM fonctionne de la maniére suivante : a chague groupes de processus destinés
a communiquer via de la mémoire partagée, est associé un numéro de programme. Les
processus d'un méme programme peuvent indifférement tourner sur la méme machine, ou sur
plusieurs machines. IIs peuvent, par la méme interface C, accéder a des variables de mémoire
partagée. Pour obtenir ce résultat, il existe sur chaque machine, et pour chague numéro de
programme, un gestionnaire de mémoire partagée local, appelé local manager. Les différents
local managers d'un méme programme, donc sur des machines distinctes, communiquent entre
eux viaun gestionnaire global, le global manager.

Afin de pouvoir contréler le fonctionnement du systeme distribué de mémoire partagée
sous DCC, il est apparu interessant de fournir un moyen d'interaction avec les local managers
de chague machine. Samuel Tardieu et moi-méme avons donc défini un ensemble de variables
MIB permettant d'administrer et de contrdler les gestionnaires locaux.

Ja ensuite implémenté, a l'aide des outils du package |SODE-8.0/SNMPv2, un agent
SNMPv2 permettant de fournir a des managers SNMPv1/v2 des informations quand a |'état du
local manager DCC-SHM. Le code de cette implémentation est en annexe 7.

La communication entre I'agent SNMP et le gestionnaire local de mémoire partagée
sest faite par l'intermédiaire du systeme de fichier loca d'Unix. Le principe est d'associer a
chague variable MIB du module DCC-SHM un fichier dans le répertoire /tmp/.dcc-shm. Le
gestionnaire de mémoire partagée écrit dans ces fichiers dés qu'un changement dans les
variables partagées quil maintient se produit, et I'agent SNMP lit dans ses fichiers dés qu'une
requéte d'un manager lui parvient. Il est clair que la méthode choisie n'est pas la plus efficace
possible, mais l'objet de limplémentation de Il'agent SNMP, autant que celui de
I'implémentation du gestionnaire de mémoire partagée, n'est pas I'efficacité a tout prix, masiil
sagit plus ici de montrer par la pratique un moyen d'utilisation de SNMP dans le cadre de
['administration et du contréle d'un systeéme fournissant des services distribués transparents.
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Manager Global Manager SNMP

A A

Manager Local v

AGENT SNMP

Processus 1 Processus 2

Interactions entre SNMP et DCC-SHM

En plus des variables concernant DCC-SHM, j'a gjouté des variables permettant de
controler la charge de la machine, ain d'augmenter la part du contréle a distance, pour mieux
gérer la distribution DCC. En effet, il peut étre interessant pour un manager DCC-SHM de
lancer un nouveau processus sur la machine la moins chargée disponible. A I'aide de SNMP, le
manager peut connaitre différentes informations sur la charge de chaque machine.

Le principe de I'introduction de ASN.1 dans SNMP est de formaliser un méthode de
description d'un module, ains que les conformances de I'implémentation aux spécifications.
Voici le module DCC-MIB qui définit non seulement les objets administrés, mais auss les
déviations par rapport au modéle, autorisées dans les implémentations, ains que les capacités
réelles de I'implémentation par rapport aux spécifications, comme cela est demandé a tout
implémenteur de MIB dans SNMPv2.

-- DCC MIB module
DCC-MIB DEFINITIONS ::= BEGIN

-- Title: DCC SHM MIB for SNMPv2
-- Date: July 3, 1994

-- By: Alexandre Fenyo / ENST <fenyo@enst.fr>
-- For: Samuel Tardieu / ENST <sam@enst.fr>
IMPORTS

MODULE-IDENTITY, OBJECT-TYPE, enterprises
FROM SNMPv2-SMI
DisplayString, TEXTUAL-CONVENTION
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FROM SNMPv2-TC
AGENT-CAPABILITIES, MODULE-COMPLIANCE, OBJECT-GROUP
FROM SNMPv2-CONF;

-- Textual Convention

ProcessCount ::= TEXTUAL-CONVENTION
STATUS current
DESCRIPTION
"A number of processes matching a specified condition."
SYNTAX INTEGER (1..2147483647)

-- Module Identity

enst MODULE-IDENTITY

LAST-UPDATED "9407030000Z"

ORGANIZATION "Ecole Nationale Superieure des Telecommunications de Paris"
CONTACT-INFO "Alexandre Fenyo fenyo@enst.fr / Phone: +33 (1) 45.81.71.70"
DESCRIPTION "The MIB module for DCC local memory manager."

:={ enterprises 69 }

-- main object identifiers
enstObjects OBJECT IDENTIFIER :={enst 1}
enstAgents OBJECT IDENTIFIER ::={enst 2}

dcc OBJECT IDENTIFIER ::= { enstObjects 1}

-- the dcc objects

dccObjects OBJECT IDENTIFIER ::={dcc 1}

-- the loadAverage group
dccLoadAverage OBJECT IDENTIFIER ::= { dccObjects 1}

dccWho OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"General informations about the users and load average."
REFERENCE "See SunOS 4.x manual page about w."
:={dccLoadAverage 1}

dccLoad OBJECT-TYPE
SYNTAX INTEGER (1..2147483647)
UNITS ".001 * number of jobs in the run queue averaged over 1 minute"
MAX-ACCESS read-write
STATUS current
DESCRIPTION
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"Load average."
REFERENCE "See SunOS 4.x manyal page about w."
:={dccLoadAverage 2}

-- the program group
dccProgram OBJECT IDENTIFIER ::={ dccObjects 2}

dccTable OBJECT-TYPE
SYNTAX SEQUENCE OF DccEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"The information table about the DCC programs on this entity."
:={dccProgram 1}

dccEntry OBJECT-TYPE
SYNTAX DccEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"The program id."

INDEX {dccindex }
={dccTable1}

DccEntry ::=

SEQUENCE {
dccindex INTEGER (1..2147483647),
dccActive ProcessCount,
dccWaiting ProcessCount,
dccMemory INTEGER (1..2147483647),
dccVariables DisplayString (SIZE (0..255))

}

dccindex OBJECT-TYPE
SYNTAX INTEGER (1..2147483647)
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"A unique identifier of the program.”
im={dccEntry 1}

dccActive OBJECT-TYPE
SYNTAX ProcessCount
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Number of active processes running this program id."
={dccEntry 2}

dccWaiting OBJECT-TYPE
SYNTAX ProcessCount
MAX-ACCESS read-only
STATUS current
DESCRIPTION
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"Number of active processes, running this program id, currently waiting for a variable." ||
:={dccEntry 3}

dccMemory OBJECT-TYPE |
SYNTAX INTEGER (1..2147483647) I

UNITS "bytes" |
MAX-ACCESS read-only |
STATUS current ||
DESCRIPTION |

"Size of valid shared memory handled by the local memory manager." ||

={dccEntry 4} II
dccVariables OBJECT-TYPE I
SYNTAX DisplayString (SIZE (0..255)) I
MAX-ACCESS read-only |
STATUS current ||
DES